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Se zvysujici se dosazitelnosti vyspélych technologii pro primyslovou Spionaz
roste také riziko odposlecht a Uniku informaci. Kazdy odpovédny podnikatelsky
subjekt se proto zamyS$li nad moznostmi, jak své podnikani chranit pfed
nelegalnimi odposlechy a kradezemi informaci. Spole¢nost ANECT a.s. je
pfipravena poskytnout komplexni feSeni ochrany proti t¢mto aktualnim hrozbam.

1. DUsledky uniku informaci?

Ztraty obchodniho charakteru

m ztrata citlivych obchodnich informaci

m poskozeni obchodniho jména

m ztrdta dvéryhodnosti pro partnery

m ohrozeni kontinuity podnikani

m finan¢ni ztraty (vyzrazeni obchodnich informaci)

Ztraty osobniho charakteru

m pravni dopady
m ohrozeni osobniho kreditu

2. Kdo mé o informace zajem?

Konkurence
Hackefi
Média

m investigativni zurnalistika
m bulvarni média

3. Kdo odposlechy provadi?

Specialni subjekty (nelegalni odposlechy)
m mobilni jednotky pro GSM odposlechy
m dostupnost technologif pro Spionaz
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Operatori

(selhani jednotlivce, korupce)
m vypisy SMS na ¢erném trhu
E vypisy o volani

m nelegalni odposlechy

Hackefi

4. Co jako firma potfebujete
fesit?

m chréanit své obchodni aktivity

m chranit své know-how

m chréanit svou prestiz

m chréanit své soukromi

m komunikovat stejné lehce jako s béznymi
mobilnimi telefony

5. Jak toho Ize dosahnout?

Oteviené reseni
E moznost nezavislého testu kvality feseni
m feSeni pfipadné spravy jinym subjektem

Typy komunikace

m mobil — mobil

m mobil — pevna (pfenosné fesSeni pro pevnou)
m pevna — pevna (pfenosné feseni pro pevnou)
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Vysoka kvalita hovoru
m nizka latence (diky vyuZiti eliptickych kfivek)

Technologie

m Software (SW)

- Certifika¢ni autorita (CA)

m Hardware (HW)

- Speciélni mobilni telefon

- Linecrypt - modul pro pevnou linku

m Crypto modul pro vysokou Uroven bezpecnosti
- Pouziti crypto SIM

m PInd HW kontrola nad mobilnim telefonem

m Sifrovaci algoritmy

- DES, AES, RSA aj.

m Aplikace pro spravu systému bezpecné komunikace
- CA management system

Faze realizace

m zjiSténi aktualniho stavu

m navrh optimalniho feseni

m realizace feSeni a optimalizace

m nezavislé ovéreni — atestace dodaného rfeseni
m Skoleni uzivateld

m rutinni provoz

Projektovy tym

m systémovy analytik

m systémovy architekt

m specialisté na bezpecnou komunikaci
m skolitelé

Nutné procesy k zajiSténi provozu

m procesy pro spravu a evidenci Sifrovacich klic¢G
m procesy pro Fizeni krizovych situaci

m procesy pro Fizeni sluzeb

Centrum pro nepretrzitou podporu
m ServiceDesk
m Maintenance feSeni

6.V ¢em spociva jedinecnost
celého feseni?

Dostupnost sluzby

m plné pokryti

- postac¢i GSM

- nezéavislost na EDGE apod.
m pevna linka

m mezinarodni provoz

Vlastni certifika¢ni autorita (CA)

m nezavislost na vyrobci

m nezavislost na dodavateli

m vyuzitelnost klic¢l i pro dalsi aplikace (e-mail)

Jednoduchost ovladani HW

7. Pro¢ prave ANECT a.s.?

m certifikat NBU na stupefs ,Tajné"”

m feseni tfidy 4 dle ITSEC- pro mobilni telefon
i pevnou linku

m pokryva celé feseni — komplexnost

m podpora feseni v rezimu 24/7

8. FAQ

Jak dlouho trva realizace?
m zavisi na potfebach a cilech klienta
m v f4du nékolika tydnl aZ po nékolik mésict

Bezpelnost ma svou cenu
— Cenu mozne ztraty...

Nase vize

~ANECT a.s. je na stredoevropském
trhu preferovanym dodavatelem
inovativnich reseni postavenych

na integrované ICT infrastrukture.
Tato reseni prispivaji ke zvyseni

konkurenceschopnosti zakazniku,
pricemz jsou urCena predevsim
pro velké organizace, jejichz mira
uspéchu zavisi na zpusobu

a intenzité vyuzivani informacnich
a komunikacnich technologii.”

Www.anect.com
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