Zabezpeceni
datoveho centra

Pomoci maximalné omezit financni ztraty a zabranit
ztraté reputace zpusobené nedostupnosti kliCovych
podnikovych aplikaci klienta po cilenych sitovych Utocich.
To je jen jeden z cilU této sluzby.
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Zabezpeceni

datoveho centra

Resit zabezpecCeni datového centra spolec¢né se zkusenym partnerem pfinasi
moznost vyuzit jeho dlouholetych zkuSenosti z této oblasti.

Jak Ize kratce
charakterizovat
sluzbu?

Spole¢nost ANECT a.s. pfipravila
tuto sluzbu jako reakci na potrebu
trhu zabezpedit klicova data umisté-
né v datovych centrech klientl proti
jejich smazani, zméné &i kradezi.

Diky dlouholeté zkusenosti

v této oblasti mlze spole¢nost
sebevédome fici, ze disponuje
znalostmi toho, jak rozpoznat,
co je z pohledu klienta klicove,

a to je také schopna adekvatnim
zpUsobem chrénit proti vyse
zminénym hrozbam.

Sluzba fesi
zabezpeceni datovych
center v téchto
oblastech:

Ochrana proti utokdim
zpUsobujicim nedostupnost sluzeb
DC a proti Unikim dat (at iz
zvnéjsku, nebo zevnitf organizace)
m Definice a vynucovani
bezpecnostnich pravidel pro
sitovou komunikaci

m Systémy prevence pranikd (IPS)
m Ochrana proti DDOS utokim

a SYN flood Gtokim

® Ochrana standardnich
protokolovych komunikaci

m Ochrana web aplikaci (ochrana
proti aplikacné orientovanym Utokim
pfes HTTP. XML, SOAP AJAX)

B Zajisténi konformity web
protokol(

m Sifrovani (linkové Sifrovani MAN/
/LAN, resp. transparentni sluzba
FiberChannel fabric pro SAN
storage a pasky)

®m Monitorovani, korelace

a vyhodnocovani bezpecnostnich
udalosti

Ochrana proti lidské chybé
vCetné chyb ve vzajemné
komunikaci aplikaci

m \/irtualizace komunikaéni
infrastruktury pro izolaci testovaci
a produkéni ¢asti DC na jedné
fyzické infrastrukture

m \/irtualizace komunikaéni
infrastruktury pro izolaci
prezentacni/aplika¢ni/databazové
vrstvy sluzeb na jedné fyzické
infrastrukture

H |zolace aplikaci — minimalizace
pfipadd, kdy nestandardni chovani
aplikace ovliviiuje dostupnost
jinych aplikaci

m Definice a nastaveni
bezpecnostnich pravidel pro
datovou komunikaci mezi
virtualnimi infrastrukturami nebo
vrstvami sluzeb

B Implementace prvkd SIEM

Jde o jednorazovou dodavku
navrzeného feseni, které kromé
analyzy a navrhu architektury
obsahuje také instalaci prvkd
IPS, firewally a SIEM. Nabizena
sluzba tyto oblasti fesi na Urovni
komunikacni infrastruktury,
pricemz vyuzivéa fady rozdilnych
prostredkd a architektur. Je
variabilni — na zakladé predstav
klienta a provedené analyzy
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se tesi subset vyjmenovanych
oblasti. Produkt se nezabyva
jinymi oblastmi bezpec¢nosti, jako
je fyzicka bezpecnost datového
centra, a predpoklada, ze zadkaznik
ma jiz schvalenou bezpecnostni
politiku IT.

Sluzba zahrnuje tfi
zakladni typy Cinnosti:

m Analyzu prostredi DC s ohledem
na aplika¢ni a obchodni potieby
cilového subjektu

m Navrzeni efektivnich Uprav
vedoucich k zajisténi pozadované
bezpecnosti

® Realizaci prechodu na navrzeny
cilovy stav

ProC je spoleC¢nost
ANECT a.s.

tim vhodnym
poskytovatelem?

m Je to zkuseny ICT integréator

s vysokou Urovni znalosti v oboru
datovych center a se silnou pozici
a know-how v oblasti informacni
bezpecnosti

® Na dodané feseni Ize navazat
sluzbami provozu dodanych
bezpecnostnich technologii

a reseni

m Spole¢nost ANECT a.s. provozuje
vlastni pracovisté ServiceDesk

v rezimu 24/7. Jeji profesionalové



ANECT a.s. je dodavatelem inovativnich reSeni postavenych na
integrované ICT infrastrukture. Odpovéedi na Vase otazky k této sluzbeée
jsme pripraveni poskytnout prostrednictvim nasich Account Manager(
na telefonnim Cisle +420 271 100 100 a na e-mailu: anect@anect.com.
Pojdme resit problematiku Vaseho datového centra spolu!

zajisti sbér a nasledné odborné
feSeni incidentd.

Jakym zpUlsobem lIze
sluzbu realizovat?

m S|uzba je realizovana formou
dodavky komplexniho feseni na kli¢
m | ze poskytnout téz sluzby
spojené se zajisténim provozu
celého feseni (zménovy
management, dohled, monitoring,
servisni zasah a udrzbu celého
feseni)

m Fakturace je jednorazova — za
cely projekt ¢i postupné, podle
jednotlivych fazi realizace projektu
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Jaké |sou hlavni
prinosy sluzby
pro klienta?
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® Snizeni finan¢nich ztrat
a ztraty reputace zpUsobenych 2
nedostupnosti kli¢ovych

podnikovych aplikaci po cilenych
sitovych utocich nebo na zakladée [
lidské chyby uzivatell

® Ochrana dat ulozenych na
prostfedcich datového centra
klienta pfed jejich zcizenim Ci
pozmeénénim

m ZvySeni dostupnosti sluzeb DC
—zvySuje se odolnost jednotlivych
prvkU infrastruktury datového
centra proti ptipadnym Utokdm
zvenci ¢i zevnitf spole¢nosti




O spolecnosti ANECT a.s.

Jsme prednim dodavatelem profesionalnich feseni z oblasti
informacnich a komunikacénich technologii. Od svého
vzniku se orientujeme na komplexni dodavky v oblasti
komunikacénich systému a vystavby pocitacovych siti pro
stfedné velké a velké zékazniky.

Nabizime zkuseny tym profesionall, ktery zhodnoti Vase
investice v ICT, a to formou identifikace a optimalizace
té ¢asti komunikacénich a informacnich technologii, ktera
vyznamné podporuje Vasi podnikatelskou ¢innost Ci vizi
strategického rozvoje.

Prostfednictvim Siroké nabidky portfolia produktd a sluzeb
jsme schopni zarucit vzdy takoveé feseni, které prinasi
uzitek Vam i Vasim zakaznikm. Nase nabidka zahrnuje
produkty a sluzby v oblasti fizeni ICT, auditl a konzultaci,
datovych center, voice-video-messaging, ICT infrastruktury,
fizeni provozu ICT a také v oblasti bezpecnosti a integrace
business procesu.

Vysokou kvalitu realizaéni faze zakaznickych projektt
zajistujeme prostfednictvim ovefenych metodik
projektového tizeni. Konkurenéni vyhodu stavime na
dodavkéach inovativnich feseni postavenych na integrované
ICT infrastrukture.

Zakaznici

Vétime, ze nas podnikatelsky Uspéch je neoddélitelné
spjat s Uspéchy nasich zakaznik. Obsluhujeme zakazniky
v celém regionu stfedni Evropy. Realizujeme sva feseni

u zékaznik( ve vefejném sektoru, sektoru finanénich

a telekomunikacnich sluzeb, u vyznamnych spole¢nosti
sitového odvétvi, vyrobniho pramyslu, médii a sluzeb.

K zékazniktim firmy ANECT a.s. mimo jiné patfi napf.
spole¢nosti:

Ministerstvo kultury CR
Ministerstvo obrany CR
Ministerstvo préace

a socialnich véci CR
Ministerstvo

zemédélstvi CR

Narodna banka Slovenska

Allianz poji§tovna, a.s.

AVG Technologies CZ, s.r.o.
Ceska televize

Ceska sprava socialniho
zabezpedeni

Ceska pojistovna a.s.
Ceska spotitelna, a.s.

CEZ, a.s. Narodni pamatkovy Ustav
DHL Information Services Raiffeisenbank a.s.
(Europe) s.r.o. T-Mobile Slovensko, a.s.

GTS NOVERA s.r.o.
PPF/Home Credit Group
KIA Motors Slovakia s.r.o.
Komeréni banka, a.s.
Kooperativa pojistovna, a.s.
Ministerstvo financi CR

Utad pro zastupovani statu
ve vécech majetkovych
Volksbank CZ, a.s.

a mnoho dal$ich

Spokojenost zdkaznika je pro nds synonymem kvality
odvedené prace. Spokojenost zakaznika systematicky
meérime, vyhodnocujeme a reagujeme na jeho podnéty.

Partneri

Abychom nasim zékaznikm mohli nabidnout kvalitni

a komplexni sluzby, vybirdme si spolehlivé obchodni
partnery. Spole¢nost ANECT a.s. ziskala nejvyssi statuty
certifikaci u nejvétsich svétovych firem.

ANECT je Cisco Gold Partner, Microsoft Gold Partner,
CheckPoint Gold Partner, Symantec Platinum Partner,

Sun Associate Partner, Citrix Silver Partner, CA Value
Added Reseller Premier, AudioCodes Channel Partner,
2Ring Advanced TAS Partner, Hewlett-Packard Preferred
Partner, VMware VIP Enterprise Partner, Trend Micro Affiniti
plus Partner a IBM Advanced Partner.

Mise spolecnosti

Diky sledovani perspektivnich technologii a nosnych trendd,
vysoké odborné kvalifikaci pracovnikll a zkusenostem
ziskanym dlouholetym pdsobenim na trhu dosahujeme
unikatniho propojeni ICT s podnikénim zékaznika. Jsme
schopni porozumét prostredi zédkaznika a integrovat
navrzena resSeni do stavajici riznorodé infrastruktury.
Zakladame si na kvalité nasi prace, a tim ziskdvame dlvéru
nasich zékaznik. Budujeme dlouhodobé vztahy a ndami
dodané feSeni provozné podporujeme a rozvijime.

Na trhu pasobi spole¢nost od roku 1993, v soucasné dobé

maé vic nez 200 zaméstnancl. Své kanceladfe ma v Praze,
Brné, Plzni a Bratislaveé.

Nase vize

~ANECT a.s. je na stredoevropském
trhu preferovanym dodavatelem
inovativnich reseni postavenych

na integrované ICT infrastrukture.
Tato resSeni prispivaji ke zvyseni

konkurenceschopnosti zakazniku,
pricemz jsou urcena predevsim
pro velké organizace, jejichz mira
uspéchu zavisi na zplsobu

a intenzité vyuzivani informacnich
a komunikacnich technologii.”

ANLCCT



